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Introduccion

Objetivos

Mantener la cadena de custodia de los elementos probatorios, desde su recepcién hasta su entrega, garantizando la integridad
de los datos adquiridos.

Estandarizar el conjunto de actividades y tareas a desarrollar, estableciendo criterios unificados de trabajo, y mayor seguridad.

Marco legal

El informe técnico tiene como referencia basica el Codigo Procesal de Tucuman, la ley nacional de proteccién de datos
personales, la ley de propiedad intelectual y la ley de delitos informaticos. Ante la ausencia de regulacion especifica se ha tenido
especialmente en cuenta la normativa constitucional y los aportes provenientes de lineas jurisprudenciales firmes y del derecho
comparado.

El rol del director consiste en realizar el control de calidad de los diferentes informes y procesos llevados a cabo, garantizando
que se respeten los objetivos y marco legal del presente informe.

El rol del examinador es el de recolectar, identificar, preparar, adquirir, extraer, analizar y/o presentar la evidencia, segun sea
necesario. Sin perjuicio de ello, existen examinadores especializados en diferentes areas.

Técnicas de estudio

El trabajo realizado ha utilizado el modelo PURI (Proceso Unificado de Recuperacion de Informacion), el cual es un proceso
tedrico de las tareas involucradas en la aplicacion de técnicas y herramientas forense disponibles. La extraccion de evidencias en esta
rama podria diagramarse como una composicion de etapas, no necesariamente todas imprescindibles, representado por el siguiente
esquema.

Relevamiento e identificacion

Preparacién y adquisicion

Preparacion del lugar del trabajo, evitando contaminantes
digitales y/o fisicos; y la posterior adquisicion de los datos
contenidos en los dispositivos por intermedio de los programas
y herramientas disponibles en este Departamento de
Informdtica Forense.

Identificacion de dispositivos, del caso, de la documentacion
legal y los participantes durante cualquier etapa del desarrollo
del informe.

Extraccion y analisis

Presentacion

Extraccion de los datos adquiridos y su validacion, realizando un
examen general y especifico de acuerdo a los presupuestos
indicados por el solicitante. Se realizard una interpretacion de la
evidencia, dentro del marco de incumbencia y en los términos de
los puntos de pericia que hubieren sido indicados.

Redaccion del informe, la presentacion de la evidencia obtenida,
la forma de su preservacion, entre otros factores. El mismo serd
generado digitalmente bajo constancia de doble firma
electrdnica, con el fin de asegurar la integridad de su contenido.
Dicha firma electrdnica tendrd un cifrado con algoritmo clave
RSA 1024-bits, la cual cumple con los requisitos de validez del
articulo 1y 9 de la Ley Nacional n° 25.506.
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1. FASE DE RELEVAMIENTO E IDENTIFICACION

1.1. Identificacion del caso

Turno 08/02/23 14:00

Lugar San Miguel de Tucuman, Tucuman, Argentina

Oficina Departamento de Informdtica Forense, Equipo Cientifico de Investigaciones
Fiscales, Ministerio Publico Fiscal de Tucuman

Director Lic. Edgar Jesus Aranda, Prosecretario.

Examinador Gustavo Fabian Luna

Unidad fiscal UNIDAD FISCAL DE INVESTIGACION Y ENJUICIAMIENTO ESP EN DELITOS C/LA
PROPIEDAD Y C/LA INTEG FISICA

Caratula MACIAS JOSE ALEJANDRO S/ HOMICIDIO CULPOSO AGRAVADO (Art. 84 bis 1°y

Ndmero de legajo

Ndmero de gestion

Objeto

Fases

2° Parrafo C.P.) VICT GONZALEZ JOHANA ELIZABETH y CRUZ EMILSE ROMINA
M-005766/2022

47633686

Analisis de evidencia digital

1.- Relevamiento e identificacidon

2.- Extraccién y analisis
3.- Presentacion

1.2. Identificacion de documentacion (legal y técnica)

Se detallard a continuacion la autorizacion remitida a este Departamento para la realizacién del presente
informe. En caso que la evidencia fisica o digital recepcionada no coincida con la obrante en dicha autorizacién, se
suspenderd el proceso de adquisicion sobre los elementos afectados.

Autorizacion Decreto

Fecha 8/2/2023

Firma Garcia Monica Andrea
Caracter Fiscal

Oficina Unidad Fiscal interviniente

1.3. Participantes

Caracter/Observaciones
Examinador. Departamento de Informatica Forense

Nombre y apellido
Gustavo Fabian Luna

Examinador
Gustavo Fabian Luna

N° de gestién
47633686
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1.4. Puntos de analisis

El informe se limitard a lo expresamente establecido por la Unidad Fiscal, siempre que la funcién y labor de
este Departamento este comprendida dentro del marco legal correspondiente.

Punton® Descripcion
De la informacion extraida y recuperada de los teléfonos celulares secuestrados (linea N° 3863455623
y N° 3865564480), elabore informe de analisis de evidencia digital tomando como base los siguientes
puntos de pericia:

01.- Determine si existieron comunicaciones de dichas lineas telefénicas entre si (esto es a través de
llamadas, SMS, WhatsApp, Facebook, Instagram, Telegram), y a su vez entre esas lineas y los teléfonos
N° 3863581588, 3863408975 y 3813536045, entre la fecha 30/10/2022 al 08/11/2022, detallando su

contenido.
02.- Recuperacién de datos, imagenes que fueran borradas de los equipos celulares secuestrados.
03.- Toda otra informacién de relevancia a la causa, haciéndose constar que se investiga un siniestro vial

ocurrido el dia 30/10/2022 en la ciudad de Monteros, especificamente en la Ruta 325 e interseccién
de calle Cabildo.

1.5. Relevamiento de la evidencia

En caso que el objeto del presente informe sea trabajar sobre evidencia fisica (dispositivos tales como teléfonos celulares, de almacenamiento
masivo, etc.) se hara en esta etapa una inspeccién visual de cada uno, dejdndose debida constancia de la forma en que fueron aportados (en sobre, en
caja, con firmas, abrochados, etc.) y en el orden como aparecen en el protocolo de identificacion y cadena de custodia. Todos los objetos que no se
encuentren detallados en la autorizacién judicial, o que no resultan pertinentes, son considerados no procedentes, y serdn devueltos a la Unidad Fiscal en
las mismas condiciones que fueron presentados junto al resto de los dispositivos, una vez finalizada la labor forense.

En caso de ser evidencia digital, se procedera a detallar la misma con su correspondiente nimero de hash.

A continuacién, procederemos a analizar los datos adquiridos oportunamente. Para ello, se procedera a
descargar la misma del servidor donde se encuentra alojada, y se detallard su nombre, tamafio y hash.

Los datos para analizar corresponden al dispositivo Teléfono celular, marca Xiaomi, modelo M1903C3EG
(Redmi 7A), IMEI fisico n° no visible, IMEI electrénico 1 n° 866679049934924, IMEI electrénico 2 n°
866679049934932.

FIN DE LA FASE DE RELEVAMIENTO E IDENTIFICACION
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2. FASE DE EXTRACCION Y ANALISIS

En esta fase, se realizara la extraccidon de la evidencia digital obtenida previamente en los dispositivos objeto
de este informe. Se registrara los detalles especificos de la misma, con su nimero de hash y programas utilizados a
tales efectos

2.1 Preparacion del lugar de trabajo

Se ha retirado al personal ajeno a este departamento, asegurandose la privacidad en el manejo de
los datos sensibles.

El sistema operativo utilizado durante la confeccidon de este informe es Windows 10 Pro, version
21H1. Los programas que seran utilizados se detallaran a continuacion.

N° Programa Version
1 CellebriteReader 7.57.0.51
2 HashMyFiles V2.42

2.2 Proceso de extraccion

Se procedio a verificar el hash de imagen del archivo

ftem Nombre del archivo y extensién Tamafio en bytes Hash (MD5)

1 Telefono_2022-12-26_Informe.ufdr  23.799.017.181  60e9ea01307e4aafc28a2649¢7659787

Se procedid a la apertura del software forense Cellebrite Reader a fin de extraer los datos contenidos en
dicha imagen

® Cetebrie Render 759036

Q © Telefono_2022-12-26_In... H Bienvenido ® Resumen de extraccion (2) x

Todo el contenido Légica avanzada Sistema de archivo:

Resumen de extraccion + Agregar

v) Extracciones: 2

C fod Hashes de imagen aao % Hashes de imagen

v A Haydatos hash 3 wos | Androd ADS | @ Hay sh
disponibles para esta disponibles para s
extraccin extraccidn

2 7; 5 261, 16:2936(UTC-3)

2 181638 -03 2 173545UTC-3)
Verificar hash de ima Veriicar hash de ims

@ Informacién del caso

GONZALEZ JOHANA ELIZABETH y ¢

o celular marca Xisomi, modelo M1903C3EG (Redmi 7%) , en mal estado de conservacién IMEI fisico 1

Contenido

Inform. aparato d

Datos

Légica avanzada

Sistema de archivos

Imagen 1. -

2.3 Proceso de analisis

Cuentas de usuario

De haber ingresado por directorio del software forense, en la carpeta Cuentas de usuario, se establece que
cuenta con 36 elementos, destacando los siguientes:
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01 José Macias joo.ale333@gmail.com
02 José Macias joo.ale333@gmail.com 104875335561571961642
03 José Macias joo.ale333@gmail.com
04 José Macias 543863455623 @s.whatsapp.net Mobile 543863455623
Google Drive Account
joo.ale333@gmail.com
05 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar
MACIAS
06 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar 112828623144680718499
MACIAS
07 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar
MACIAS

Crigen

Imagenes

Detalles Eventos (1)

José Macias
543863455623 @s.whatsapp.net

Nombre:

Nombre de usuario:
Contrasefia:

Hora de creacion:
Tipo de servicio:
Direccion del servidor:
Origen: WhatsApp

Sistema de archivos

Kiaomi_Redmi TAzip/data/
data/com.whatsapp/
shared_prefs/
registration.RegisterPhone.xml
: 0x199 (Tamario: 708 bytes)
Xiaomi_Redmi 7A zip/data/

Extraccion:

Archive de origen:

data/com.whatsapp/ S

shared_prefs/ ) ’

startup_prefs.xml : Ox1E3 Nombre: medrg

(Tamafio: 616 bytes) Tipo: Imégenes

Xiaemi_Redmi 7A zip/data/ Tamaiio (bytes): 104946

data/com.whatsapp/files/ Ruta: Xiaomi_Redmi 7A.zip/data/data/

com.whatsapp/files/me.jpg

Otras entradas Creado:

Ultimo acceso:
Mobile 543863455623

Modificado: 6/11/2022 13:36:28(UTC+0)
Google Drive Account  joo.ale333@gmail.com Cambiado:
Eliminado:
UFQEII'IIZEICIOHES Extraccion: Sistema de archivos

MD5: f2099d5a78fec00c35ac2ba7ebfed3c5

Direccion Archivo de origen:  me,jpg
Mapa
Notas o
Posicion:
Direccion:

Informacion adicional Direccion del mapa:

Imagen 2. -

Contactos

De haber ingresado por directorio del software forense, en la carpeta Contactos, se establece que cuenta
con 2026 elementos. De haber filtrado el abonado 3865564480, se obtuvo lo siguiente:
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# @ A T Mombre ¥ | Estados de intera Organizaciones ¥  Teléfonos ¥ | Mensajes ¥ | Otras entradas “
1 carlos Aldonate  Blocked General +5493865564450 WhatsApp User Id
Imagen 3. -

Crigen

Imagenes

Detalles Eventos (2)

MNombre: carlos Aldonate

Descripcion del dispositivo:

Origen: WhatsApp
Cuenta: 543863455623 @s.whatsapp.net
Grupo:
Creado:
Meodificado: Guardar
Fecha del dltimo contacto: N b 5493865564450 h )
Nimero de contactos: omire: @s.whatsapp.net)
Extraccidn: Sistema de archivos Tipo: Imagenes
Archivo de origen: Xiaomi_Redmi 7A.zip/data/data/ Tamario (bytes): 3607
com.whatsapp/databases/wa.db : , . . S ot
0x3C660 (Tablas wa, contacts, Ruta: Kiaomi_Redmi ..f'-‘l..;lE:-fdata,"dataf
wa_block_list; Tamafio: 593920 com.whatsappfiles/ .
bytes) Avatars/5493865564420@ s.whatsapp.net,)
Xiaomi_Redmi 7A.zip/data/data/ Creado:
com.whatsapp/files/ Ut )
Avatars/5493865564480@s.whats Ima acceso:
app.net : 0x0 (Tamario: 3607 Medificado: 11172019 01:08:34(UTC+0)
bytes
yies) Cambiado:
Estados de interaccion Eliminado:
Extraccion: Sistema de archivos
Bloqueado
MD5: 248d2 2 Td99082ccobd0d8TH48c8¢
Informacion adicional Archivo de origen: 5493885564480 @s.whatsapp.net)
About Ocar
° Mapa
Detalles Posicion:
General +5403865564430 Direccidn:
WhatsApp User Id  5493865564480@s.whatsapp.... Direccion del mapa:

Imagen 4. -

De haber filtrado el nimero de abonado 3863581588, se encontrd lo siguiente:

# @ x| & T Nombre ¥ | Estados de intera Organizaciones ¥ | Teléfonos ¥ | Mensajes ¥ | Otras entradas W

1 Acosta Mario General +5493863581588
General +5493863581588

2 Mario Acosta Maovil +54 9 3863 58-1588
Enviar mensaje a +34 9...
Movil +3493863581588

3 Mario Acosta General 3493863581588 WhatsApp User Id

Imagen 5. -
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» Contacto Ira ~ Direcciones
Etiquetas del usuario

MNotas

Origen

Nombre: Mario Acosta Imégen €5
Descripcion del dispositiveo:

Origen: WhatsApp

Cuenta: 543863455023 @s.whatsapp.net
Grupo:

Detalles Eventos (2)

Creado:
Modificado:

Fecha del dltimo contacto:

MNumero de contactos:

Extraccion: Sistema de archivos
Archive de origen: Xiaomi_Redmi 7Azip/data/data/ Guardar
com.whatsapp/databases/wa.db : Nomb, 5403862581588 h )
0xBA9EQ (Tabla: wa_contacts: ombre: @s.whatsapp.net;
Tamario: 583920 bytes) Tipe: Imagenes
Xiacmi_Redmi TAzip/data/data/ Tamario (bytes): 3852
com.whatsapp/files/ . . . .
Ruta: X Redmi 7A.zip/data/dat
Avatars/5493863581588@s.whats . iaomi_Redmi 7Azip/data/data/
£] : 040 (Tamafio: 3952 com.whatsapp/files/
3pPNEty s Avatars/5493863561586@s.whatsapp.net
bytes)
Creado:
Estados de interaccion Ultima acceso:
Medificade: 19/11/2027 14:42:22(UTC+0)
Cambiado:
Informacion adicional Eliminado:
About ;Hola! Estoy usando WhatsApp. Extraccion: Sistema de archivos
MD5: 6b847ed8ef378a7ebcf2934234b21296
Detalles Archivo de origen:  5493863581588@s.whatsapp.net)
General +5493863581588 Mapa
WhatsApp User Id 3493863581588@s.whatsapp.... Posicion:
Direccion:
Organizaciones Direccién del mapa:
Imagen 6. -
# @ XA T Nombre ¥ | Estados de intera Organizaciones ¥ | Teléfonos * | Mensajes * | Otras entradas &
1 Campero Chueco Mobile +354 93863 40-8..,
Enviar mensaje a +54 9...
Mobile +5493852402975
2 Campero Chueco General +5493863408975 WhatsApp User Id
3 Chueco Campero Mobile +5493863408975
Mobile +5493863408975
Imagen 7. -
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» Contacto Ira -
Crigen

Imagenes

Detalles Eventos (2)

Nombre: Campero Chueco

Descripcion del dispositivo:

Origen: WhatsApp
Cuenta: 543863455623 @s.whatsapp.net
Grupo:
Creado: Guardar
Medificado:
Fecha del ultimo contacto: Nombre: 549386340897 5@s.whatsapp.net)
Nimero de contactos: Tipo: Imégenes
Extraccion: Sistema de archivos Tamafio {by‘tes]: 4478
Archivo de origen: Kiaomi_Redmi 7Azip/data/data/ ) . . .
comwhatsapp/databases/wa.db : Ruta: Xiaomi_Redmi 7A.zip/data/data/
0xB6498D0 (Tabla: wa_contacts: com.l.l,'hatsapp.-"ﬂles_.-'
Tamafia: 593920 bytes) Avatars/549386340807 5@ s whatsapp.net,]
Xiaomi_Redmi 7A.zip/data/data/ Creada:
comawhatsapp/files/ reado:
Awatars/5493863408975@ s.whats Ultimo acceso:
app.net) : 0x0 (Tamano: 4478
bytes) Medificado: 16/5/2022 00:57:29(UTC+0)
. 0o Cambiado:
Estados de interaccion
Eliminadao:
. e Extraccion: Sistema de archivos
Informacidn adicional _ -
MD5: &7fe5579070f2bbT008127b73e6b3963
About Migran tesoro. Mis hijos Archivo de origen: 5493863408975 @swhatsapp.nst
Detalles Mapa
General +3493863408975 .
Posician:
WhatsApp User Id 549386340897 5@s.whatsapp....
Direccign:
Organizaciones Direccion del mapa:
Imagen 8. —
# 5 WA T Nombre ~ | Estados de intera Organizaciones ¥ | Teléfonos * | Mensajes * | Otras entradas =
1 Zerri Monteros Mobile 381 353-6045
Enviar mensaje a +54 9...
Mobile 3813536045
2 Zerri Monteros General 3813536045 WhatsApp User Id
Imagen 9. -
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» Contacto Ira -

Nombre: Zerri Monteros

Descripcion del dispositivo:

Origen: WhatsApp

Cuenta: 543863455623 @s.whatsapp.net
Grupo:

Creado:

Modificado:

Fecha del dltimo contacto:
Numero de contactos:
Extraccion: Sistema de archivos

Archivo de origen: Kiaomi_Redmi TA.zip/data/data/
com.whatsapp/databases/wa.db :
(0x593CD (Tabla: wa_contacts;
Tamario: 393920 bytes)
Xiaomi_Redmi 7A.zip/data/data/
com.whatsapp/files/
Avatars/5493813536045@swhats
app.net,) : 0x0 (Tamario: 3400
bytes)

Estados de interaccion

Informacién adicional

Detalles

General 3813536045
WhatsApp User Id  5493813536045@s.whatsapp....

Organizaciones

Imagen 10. -

Conversaciones

Crigen

Imagenes

Detalles Eventos (2)

Guardar

MNombre: 5403813536045 @s.whatsapp.net,j

Tipo: Imagenes

Tamario (bytes): 3400

Ruta: Xiaomi_Redmi 7A.zip/data/data/
com.whatsapp/files/
Avatars/5493813536045@s.whatsapp.net,j

Creado:

Ultimo acceso:

Medificado: Tidr2022 21:53:01{UTC+0)

Cambiado:

Eliminado:

Extraccion: Sistema de archivos

MD5: 3224683285440 1960c0cbbT 1e3d%e4

Archive de origen: 3493813536045 @s.whatsapp.net)

Mapa
Posicion:
Direccion:

Direccign del mapa:

De haber ingresado por directorio del software forense, en la carpeta Conversaciones, se establece que

cuenta con 535 elementos, destacando lo siguiente:

Participantes (2)

Campero Chueco
e 540386340897 5@s.whatsapp.nat

José Macias (propietario)
© % 543863455623 @s.whatsapp.net

Conversacion
— + Seleccionar/Deseleccionar los 16 mensajes

@ Campero Chueco

Amigo querido. Estoy al tanto de todo siempre pendiente. Se de la clase de persona que sos y a cualquiera le
padria haber pasado. Conta con mi apoyo incondicional. Te mando un abrazo pronto nos estaremos viendo
a 2/11/2022 15:03:42(UTC+0)
Fuentes (2]
José Macias
Muchas gracias chueco gracias ya estaremos viendo saludos
D 2/11/2022 15:08:13(UTC+0)
Fuentes (3
Campero Chueco

video/mp4
VID-20221102-WAQ005.mp4

Fuentes (3]

https://mmg.whatsapp.net/d/§/Avil WoYwaDQOWATUBGRXYpQIL 3y 1iLXLSVIAJOxBGFnR enc

2/11/2022 15:08:56(UTC+0)

Imagen 11. -
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Participantes (2)

Teteche
© % 5403815039724@s whatsapp.net

José Macias (propietario)
© % 543363455623 @s.whatsapp.net
Conversacion

— + Seleccionar/Deseleccionar los 100 mensajes

audio/ogg; codecs=opus
PTT-20221031-WADD00.0pus
https://mmg.whatsapp.net/d/f/ AjRBORFwNAgINaK6SvP-dCa8vHhNNEW-MrOgVsFylpTi-.enc

31/10/2022 14:00:03 (UTC+0)

Fuentes (3

audio/ogg; codecs=opus
PTT-20221031-WA0001.0pus
https://mmg.whatsapp.net/d/ff/AmR4erB5Qso 7TKBxt7TPqnlytFcXkLChZpA-TGI84FbkAS.enc

31/10/2022 14:15:46(UTC+0)

Fuentes (4}

audio/ogg; codecs=opus

PTT-20221031-WAD002.0pus
https://mmg.whatsapp.net/d/f/ Alp56652f5rfzVQnnMnzMEJSjUDVIEP}-jssOMG5_EvB.enc
31/10/2022 14:21:39(UTC+0)
Fuentes (3
José Macias
Muchas gracias don Teteche...
[  3110/2022 19:96:31(UTC+0)
Fuentes (3
Imagen 12. -
Imagen 13. -
» Sonido Ira -
Detalles Eventos (1)
<)
Guardar
Nombre: PTT-20221031-WAQOO1.0pus
Tipo: Sonido
Tamaiio (bytes): 163828
Ruta: Kiaomi_Redmi TAzip/data/media/0/
WhatsApp/Media/WhatsApp Voice
MNotes/202245/PTT-20221031-WAD001.0pus
Creado:
Ultimo acceso:
Modificado: 31/10/2022 14:168:55(UTC+0)
Cambiado:
Eliminado:
Extraccion: Sistema de archivos
MD5: 9045504b31dd6a1640560e87807e067c
Archivo de origen: ~ PTT-20221031-WAQ001.opus
Mapa
Posicion:
Direccién:
Direccion del mapa:
Imagen 14. -
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Sonido

De haber ingresado por directorio del software forense, en la carpeta Sonido, se establece que cuenta con
1169 elementos, destacando el siguiente:

1  PTT-20221031-WA0001.0pus Xiaomi_Redmi 7A.zip/data/media/0/Whats... = 163828 31/10/2022 14:16:55(UTC+0)

Imagen 15. -

Transcripcion:

Buen dia Teteche, soy Magi, si José tuvo un accidente anoche a las diez de la noche, iba con dos
personas mds de Monteros, iban de Montero a Simoca y ahi, pasando la bandera esa grande, se le ha cruzao una
moto, segun él y yyy las choco a las personas y las mato a las dos chicas que iban, una de 19 afios y la otra de 29 afios,
una de las chicas es sobrina de él, la de 19 afios, hija de Mario Vitale, un primo de él, la otra chica es de Leén Rouge,
no sé quién es, asi que te pode imaginar cémo estamos, porque bueno, a José lo tuvieron que demorar anoche en la
comisaria y ahora continta en la comisaria hasta que le tomen las declaraciones en tribunale y vean cual va a continua
siendo su proceso legal porque al haber dos muertes el estd complicado y al haber venido alcoholizado lo complica a
uno mds, asi que bue, esa es la novedad que tengo y cualquier cosa te estoy comunicando Teteche.

e Se observé también que sucedieron llamadas no recibidas utilizando la aplicacién WhatsApp.

Participantes (2)

Desconocido (propictario)
LR

Zerri Monteros
© % 5403813526045

Conversacion

= v Seleccionar/Deseleccionar los 4 mensajes

‘9 Zerri Monteros

Recibiste una llamada del numero 2813536045 el dia 24/04 a las 18:40 hs.

Entregado: 24/ 21:40:57(UTC+0)

24/4/2022 21:40:57(UTC+0)

Fuentes (1

Zerri Monteros

Recibiste una llamada del numero 2813536045 el dia 30/10 a las 22:42 hs.

Entregado: 31/10/2022 01:42:59(UTC+0)
= 31/10/2022 01:42:59{UTC+0)

Fuentes (1
Zerri Monteros
Recibiste una llamada del numero 3813536045 el dia 31/10 a las 08:20 hs.

Entregado: 31/10/2022 11:55:45{UTC+0)

X 31/10/2022 11:55:59{UTC+0)

Fuentes (1

Imagen 16. -

Participantes (2)

Zemi Monteros
o 5493813536045@s.whatsapp.net

José Macias (propistario)
® ¥ 543863455623 @s.whatsapp.net

Conversacion

= v Seleccionar/Deseleccionar los 2 mensajes

Image
IMG-20221030-WAO0001.jpg
https://mmg.whatsapp.net/d/f/AcOCWOBpdQr0ZknBOE-G5r_uVFEWGHpkILK3NGknD3f.enc
30/10/2022 2131:45(UTC+0)
Fuentes (4!
System Message

Incoming call from Zerri Monteros (5493813536045 @s.whatsapp.net)
6/11/2022 16:22:14{UTC+0)

Fuentes (1

Imagen 17. -

FIN DE LA FASE DE EXTRACCION Y ANALISIS
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3 FASE DE PRESENTACION

3.1. Responsabilidad y opinion del Director

3.1.1. Responsabilidad del Director

El Director es responsable de la preparacién y correcta presentacion del informe en conformidad con las
politicas y controles internos del Departamento, realizando las correcciones necesarias para procurar evitar las
declaraciones erréneas.

3.1.2. Opinion del Director

En opinidn de la Direccidn, el presente informe cumple con los principios basicos de relevancia, suficiencia,
validez legal y confiabilidad. El examinador ha respetado los parametros y modelo establecido para la confeccion
del informe.

3.2 Resguardo de la evidencia digital

Habiendo finalizado las diferentes fases del presente informe el 10 de febrero de 2023 - 14:46, se procede
a resguardar las imagenes forense obtenidas de los dispositivos afectados, las que seran conservados por un plazo
minimo de 90 dias y un plazo maximo de 6 meses. Es posible solicitar una extensién de dicho periodo de tiempo,
mediante una nueva solicitud.

A continuacién, se detallard los soportes dpticos que seran enviados en forma separada al informe.

Soporte dptico Marca Cantidad Observaciones

DVD-R TDK 01 -

3.3 Conclusiones y recomendaciones

El examinador, en caso de considerarlo necesario, podra realizar recomendaciones no vinculantes a la Unidad Fiscal para poder
profundizar sobre la adquisicion de ciertos dispositivos.

Teniendo en cuenta lo requerido por la UFI se establece que del analisis realizado al contenido del
dispositivo Teléfono celular, marca Xiaomi, modelo M1903C3EG (Redmi 7A), IMEI fisico n°® no visible, IMEI electrénico
1 n° 866679049934924, IMEI electrénico 2 n° 866679049934932, se establece lo siguiente:

Cuentas de usuario:

01 José Macias joo.ale333@gmail.com
02 José Macias joo.ale333@gmail.com 104875335561571961642
03 José Macias joo.ale333@gmail.com
04 José Macias 543863455623 @s.whatsapp.net Mobile 543863455623
Google Drive Account
joo.ale333@gmail.com
05 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar
MACIAS
06 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar  112828623144680718499
MACIAS
07 REGINA EUGENIA macias.regina@colegioconsolacionconcepcion.edu.ar
MACIAS
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01.- En lo referido a los abonados aportados por la UFI, segln lista de contactos del dispositivo son
utilizados por las siguientes personas:

01 3863455623 José Macias

02 3865564480 Carlos Aldonate

03 Acosta Mario
3865564480

04 3863408975 Campero Chueco
05 3813536045 Zerri Monteros

De las Conversaciones, se establece que cuenta con 535 elementos, destacando una conversacién de la
aplicacion WhatsApp, donde Campero Chueco le saluda brindandole apoyo.

Participantes (2)

Campero Chueco
© % 5493863408975 @< whatssppinet

José Macias (propistaric)
© % 543863455623 @ whatsapp.net

Conversacion

— v Seleccionar/Deseleccionar los 16 mensajes

@ ‘Campero Chueco

Amigo querido. Estoy al tanto de todo siempre pendiente. Se de la clase de persona que sos y a cualquiera le
podria haber pasado. Conta con mi apoyo incondicional. Te mando un abrazo pronto nos estaremaos viendo
2112022 15:03:42(UTC+0)
Fuentes (2]
José Macias

Muchas gracias chueco gracias ya estaremos viendo saludos
0 21172022 15:0813(UTC+0)

Fuentes (3

@ ‘Campero Chueco

video/mp4
VID-20221102-WAD005.mp4

hitps:/{mmg.whatsapp.net/d/f/AvILWoYwaDQOWATUbGRXYp QAL 3y TiL XL SVJAJOx6gFnR.enc
2/11/2022 15:08:56(UTC+0)

Fuentes (3]

Imagen 18. -
Participantes (2)
Teteche
8 5493815036724@s whatsappunet
José Macias (propietario)
© ¥ 543863455623@swhatsappanet
Conversacion
— v Seleccionar/Deseleccionar los 100 mensajes
audio/ogg; codecs=opus
PTT-20221031-WA0000.0pus
hitps://mmg.whatsapp.net/d/f/AIRBORFwNAgINaK65vP-dC8vHhNNBW-MrOgVsFylpTi-.enc
31/10/2022 14:00:03{UTC+0)
Fuentes (3
audio/ogg; codecs=opus
PTT-20221031-WA0001.0pus
https://mmgwhatsapp.net/d/f/AmRA4erBSQsoTKBxtTPqnlytF XkLChZpA- TGISAFbKAS.enc
31/10/2022 14:15:46(UTC+0)
Fuentes (4)
audiofogg; codecs=opus
PTT-20221031-WAO002.0pus
hitps://mmg.whatsapp.net/d// Alp36652fSrfzVQnnMnzMEI8jUDVIBP;-jssOMGS_EvB.enc
31/10/2022 14:21:3%(UTC+0)
Fuentes (3
José Macias
Muchas gracias don Teteche...
[ 311072022 18:16:31(UTC+0)
Fuentes (3
Imagen 19. -
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Sonido

De haber ingresado por directorio del software forense, en la carpeta Sonido, se establece que cuenta con
1169 elementos, destacando el siguiente:

Imagen 20. -

Transcripcién:

Buen dia Teteche, soy Magui, si José tuvo un accidente anoche a las diez de la noche, iba con dos personas mds de Monteros,
iban de Montero a Simoca y ahi, pasando la bandera esa grande, se le ha cruzao una moto, segtin ély yyy las choco a las personas y las mato a
las dos chicas que iban, una de 19 afios y la otra de 29 afios, una de las chicas es sobrina de él, la de 19 afios, hija de Mario Vitale, un primo de
él, la otra chica es de Ledn Rouge, no sé quién es, asi que te pode imaginar como estamos, porque bueno, a José lo tuvieron que demorar anoche
en la comisaria y ahora continua en la comisaria hasta que le tomen las declaraciones en tribunale y vean cual va a continua siendo su proceso
legal porque al haber dos muertes el estd complicado y al haber venido alcoholizado lo complica a uno mds, asi que bueh, esa es la novedad que
tengo y cualquier cosa te estoy comunicando Teteche.

e Zerri monteros, mediante la aplicacién WhatsApp intenta llamar al usuario del dispositivo en dos
ocasiones en fecha 31/10/2022.

Participantes (2)

Desconocido (propietaria)
]

Zerri Monteros
© % L5403813536045

Conversacion

= « Seleccionar/Deseleccionar los 4 mensajes

Q Zerri Monteros

Recibiste una llamada del numero 2813536045 el dia 24/04 a las 18:40 hs.
Entregado: 24/4/2022 21:40:57(UTC+0)
247472022 21:40:57(UTC+0)
Fuentes (1
Zerri Monteros
Recibiste una llamada del numero 3813536045 el dia 30/10 a las 22:42 hs.
Entregado: 31/10/2022 01:42:59(UTC+0)
=] 31/10/2022 01:42:59(UTC+0)
Fuentes (1
Zerri Monteros

Recibiste una llamada del numero 2813536045 el dia 31/10 a las 08:20 hs.

Entregado: 31/10/2022 11:55:45(UTC+0)

=] 31/10/2022 1:55:59(UTC+0)

Fuentes (1

e Zerri Monteros intenta llamar a José Macias en fecha 06/11/2022.

Participantes (2)

Zerri Monteros
© % 5493813536045@swhatsapp.nst

José Macias (propietario)
© ¥ 543863455623 @swhatsapponet

Conversacion

— ¥ Seleccionar/Deseleccionar los 2 mensajes

Image
IMG-20221030-WAQ001.jpg
https://mmg.whatsapp.net/d/f/Ac0CwQBpdQriZknBOE-G5r_uVFEWGIRpkILK3NGknD3f.enc
30/10/2022 21:31:45(UTC+0)
Fuentes (4
System Message

Incoming call from Zerri Monteros (5493813536045 @s.whatsapp.net)

6/11/2022 16:22:14{UTC+0)

Fuentes (1
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3.4 Firma electronica

Las firmas electrdnicas que a continuacidn son plasmadas se encuentran controladas en forma interna por este Departamento
de Informatica Forense. Poseen un cifrado con algoritmo clave RSA 1024-bits, la cual cumple con los requisitos de validez del articulo 1y
9 de la Ley Nacional n® 25.506.-

Firmado digitalmente porGustavo Fabian Firmado digitalmente porEdgar Jesus Aranda
Lu DN: cn=Edgar Jesus Aranda gn=Edgar Jesus
G u Stavo DN: cn=Gustavo Fabian Luna gn=Gustavo Ed ar J e S u S Aranda c=AR Argentina AR Argentina
Fabian Luna c=AR Argentina I=AR 0=ECIF MPF Tucuman ou=Departamento
. Argentina e=300gustavoluna@gmail.com Inform§tica Forense
Motivo:Examinador e=arandapoltuc@gmail.com
a I an U n a Ubicaci-n:San Miguel de Tucum&n ran a m‘é\;ISﬁy el autor de este documento
Fecha:2023-02-10 14:47-03:00 Fecha 2023.02-10 14:47-03:00
Firma del examinador (Control 1 de 2) Firma del director (Control 2 de 2)

FIN DE LA FASE DE PRESENTACION

FIN DEL INFORME TECNICO
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